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PORTARIA N° 221/BM-1, DE 2 DE AGOSTO DE 2017.

Aprova as Instrugbes Gerais de seguranga e
responsabilidade administrativa no uso da internet e de
redes sociais por militares do Corpo de Bombeiros Militar
do Estado de Mato Grosso do Sul (CBMMS10-1G-02.003),
12 Edigéo, 2017.

O COMANDANTE-GERAL DO CORPO DE BOMBEIROS MILITAR DO ESTADO DE
MATO GROSSO DO SUL, no exercicio das atribuicoes que Ihe confere os incisos Ill e VI, do art.

8°, da Lei Complementar n° 188, de 3 de abril de 2014 (ORGANIZACAO BASICA DO CBMMS),
RESOLVE:

Art. 1° Aprovar e por em execucado no ambito da Corporagcao as Instrugcbes Gerais de
seguranca e responsabilidade administrativa no uso da internet e de redes sociais pelos militares
do Corpo de Bombeiros Militar do Estado de Mato Grosso do Sul (CBMMS10-1G-02.003), 12
Edicao, 2017, anexa a esta portaria.

Art. 2° Esta Portaria entra em vigor na data de sua publicagdo, revogando as

disposicdes em contrario.

Campo Grande - MS, 2 de agosto de 2017.

ESLI RICARDO DE LIMA — CEL QOBM
Comandante-Geral do CBMMS

(Publicado no Boletim Geral n° , de de de 2017)
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PREFACIO

O advento da internet proporcionou a humanidade uma experiéncia unica em toda sua
histéria: novas formas de interagao e relacionamento com uma quase infinita gama de recursos
e possibilidades. Esta nova configuragao de vida em rede €&, atualmente, o palco principal onde
se articula e se concentra a comunicagao humana. Os recentes mecanismos de interatividade,
participagéo e sociabilidade ganharam expressao com o surgimento de ferramentas tecnoldgicas
de interface facil e rapida, acessivel a maior parte da populagdo mundial. Assim, expandiu-se
também a capacidade do homem de expressar suas ideias, de fazé-las circular diante de um
publico maior, com rapidez impressionante, com destaque para as chamadas Redes Sociais.

Dessa forma, a web e as redes sociais sdo mecanismos de comunicacdo que tém a
capacidade de potencializar os relacionamentos entre individuos. Vém se destacando como
importantes ferramentas na sociedade atual, em fungcdo de democratizar a informacgao e
promover uma comunicagao multidirecional entre os atores envolvidos.

O Bombeiro-Militar integra uma instituicdo reconhecida mundialmente pela sua
eficiéncia e desprendimento na nobre misséo de salvar vidas, recebendo uma alta carga de
valorizagao pela sociedade. Assim, a sociedade, ao identifica-lo simplesmente como Bombeiro
nas redes sociais, agrega valor diferenciado a sua conduta, personificando a propria corporagao
no militar e em todas as suas agoes, inclusive em seus relacionamentos sociais, sejam eles
virtuais ou nao.

O presente instrumento tem por finalidade a apresentagéo dos riscos a seguranga do
Bombeiro-Militar ao utilizar a internet e redes sociais, normatizar sua utilizacdo de forma a
garantir a preservagcdo do nome da instituicdo e instruir sobre as responsabilidades
administrativas, civis e criminais a que esta sujeito o Bombeiro-Militar ao utilizar

inadequadamente as ferramentas de interagao social que a internet proporciona.
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CAPITULO |
DAS DISPOSICOES PRELIMINARES

Secao |
Da finalidade
Art. 1° O presente instrumento tém por finalidade a apresentacado dos riscos a
segurancga do Bombeiro-Militar ao utilizar a internet e redes sociais, além de regular sua
utilizagcado de forma a garantir a preservagdo do nome da instituicao e instruir sobre as
responsabilidades administrativas, civis e criminais a que esta sujeito o Bombeiro-Militar
ao utilizar inadequadamente as ferramentas de interacdo social que a internet

proporciona.

Secao Il
Da Conceituagao

Art. 2° INTERNET: Sistema de rede remota internacional, de abrangéncia global,
que proporciona transferéncia de arquivos, dados e informagdes entre milhdes de
aparelhos eletronicos (computadores, notebooks, tablets, celulares, smartphones, etc.)
ao redor do mundo a fim de servir seus usuarios; net, rede, web.

Art. 3° REDE SOCIAL: ferramenta de interacdo que se utiliza da internet para
formar uma estrutura de comunicagdo composta por pessoas ou organizagbes, nao
hierarquizadas, motivadas por interesses em comum, que permite aos usuarios:

| - fornecer informacdes diversas;

Il - acessar informagdes sobre outros usuarios;

[Il - utilizar mecanismos de comunicacio audiovisuais;

IV - agrupar-se, de acordo com afinidades, caracteristicas, interesses e

objetivos em comum,;

V - criar, gerenciar ou compartilhar arquivos de midia e documentos,

dominios, paginas, noticias; e
VI - oferecer ou negociar produtos e servigos.

Paragrafo Unico. Sao consideradas Redes sociais, para efeito do disposto nestas
instrugcdes gerais: Facebook, WhatsApp, Snapchat, Instagram, Messenger, Twitter,
Badoo, Flickr, Foursquare, Google+, LinkedIn, My Space, Sonico e os “blogs”; além de
outros aplicativos e ferramentas correlatos ou que vierem a ser criados com a mesma
finalidade.
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Art. 4° LOGIN/LOGOUT. Sao o0s processos para acesso e saida,
respectivamente, em um sistema informatico restrito, feito de forma segura, através da
autenticacao ou identificagao do utilizador, usando credenciais previamente cadastradas
no sistema por esse utilizador.

Art. 5° LINK. Designagao para ligagcdes de hipertextos. O seu significado é
"atalho", "caminho" ou "ligagao". Através dos links é possivel produzir documentos nao
lineares interconectados com outros documentos ou arquivos a partir de palavras,
imagens ou outros objetos. E a base usada para construcdo de paginas na World Wide

Web, além de outros meios digitais.

CAPIiTULO Il
DAS DISPOSICOES GERAIS

Secao |
Do uso das Redes Sociais

Art. 6° E livre a manifestagcdo dos bombeiros militares através de redes sociais na

internet, cabendo-lhes, porém, a responsabilidade administrativa, civil e penal, advindas
do seu uso inadequado, ou que atentem contra os principios da hierarquia e da disciplina
Bombeiro-Militar, ou ainda que venham ferir a honra ou denegrir a imagem do Corpo de
Bombeiros Militar de Mato Grosso do Sul, da Secretaria de Estado de Justica e
Segurancga Publica e do Governo do Estado de Mato Grosso do Sul. (Redacédo dada pela
Portaria CBMMS/BM-1 n° 311, de 19 de agosto de 2020, publicada no Boletim Geral n° 554, de
24 de agosto de 2020)

Paragrafo unico. Sem prejuizo de outras hipoteses legais, considera-se uso
inadequado das redes sociais na internet qualquer veiculagdo, por bombeiro-militar, da
ativa ou da inatividade, de conteudo que atente contra a honra, o decoro e o pundonor
militar, ainda que sugestivo ou implicito, por meio de videos, gifs, dublagens, memes,
montagens e similares envolvendo membros da Corporagdo ou de autoridades
constituidas. (Acrescentado pela Portaria CBMMS/BM-1 n° 311, de 19 de agosto de 2020,
publicada no Boletim Geral n° 554, de 24 de agosto de 2020)
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Art. 7° E vedado ao bombeiro-militar veicular na internet ou redes sociais, salvo

se autorizado por autoridade competente, quaisquer informag¢des que contenham, além

do disposto no artigo 6°, as seguintes situagoes:

V -
VI -

VII -
VI -
IX -

Xl -

XIl -

informagdes provenientes do banco de dados da corporagdo ou do sistema
de seguranga publica do Estado de Mato Grosso do Sul;

documentos oficiais ou informagdes reservadas e/ou sigilosas;

vista aérea de qualquer Unidade Bombeiro-Militar;

caracteristicas ou imagens internas da Unidade Bombeiro-Militar que
possam prejudicar a imagem ou a seguranca da corporagao (Ex.: sala de
comando, almoxarifado, reserva de material bélico, corpo da guarda,
alojamentos, refeitoérios, etc.);

cadeia de comando da corporacgao;

peculiaridades do servico, da funcdo exercida ou de viaturas e
equipamentos em operagao;

rotina da unidade;

materiais de emprego bombeiro-militar e suas caracteristicas técnicas;
dados pessoais dos integrantes da corporagao, salvo com autorizagdo do
referido militar;

informagdes contidas nos quadros de organizagdo ou de distribuicdo de
efetivo e de material;

arquivos audiovisuais (videos, imagens, audios, etc.) de cursos,
treinamentos, capacitagdes ou instrugcbes bombeiro-militar, realizadas pela
corporacao, em Unidade Bombeiro-Militar ou fora dela;

arquivos audiovisuais (videos, imagens, audios, etc.) obtidos em

ocorréncias ou em decorréncia delas.

§1° E também vedado ao bombeiro-militar, ao utilizar as redes sociais na internet,

fazer mencgao ou explorar a imagem do CBMMS (imagem de viatura, quartel, fardamento,
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cores heraldicas, nomenclatura etc.), com o fim de facilitar ou viabilizar interesses
proprios ou de terceiros. (Acrescentado pela Portaria CBMMS/BM-1 n° 311, de 19 de agosto
de 2020, publicada no Boletim Geral n® 554, de 24 de agosto de 2020)

§2° Aplica-se o disposto no paragrafo anterior a veiculagdo de propaganda de
natureza politico-partidaria por parte dos integrantes da corporagdo. (Acrescentado pela
Portaria CBMMS/BM-1 n° 311, de 19 de agosto de 2020, publicada no Boletim Geral n° 554, de
24 de agosto de 2020)

§3°. A autorizagdo de publicagdo ou veiculagdo das informagbes tratadas neste
artigo compete aos dirigentes dos 6rgéos de Dire¢do, Execugdo e Apoio da Corporagéo;
ao chefe da 52 Secdo do EMG (BM-5), aos Chefes das 52 Se¢bes do EM/GBM (B-5), ao
oficial designado como comandante de operagdo, observando-se regulamentagéo
especifica. (Acrescentado pela Portaria CBMMS/BM-1 n° 311, de 19 de agosto de 2020,
publicada no Boletim Geral n°® 554, de 24 de agosto de 2020)

Art. 8° E vedada a manifestacdo, nas redes sociais, de pensamentos, opinides,
convicgdes ou qualquer outro assunto que venham a ferir a hierarquia e disciplina militar,

ainda que de forma velada.

Art. 9° E permitida a veiculacdo e compartilhamento de midias audiovisuais e
noticias publicadas oficialmente pela corporacéo, por intermédio de suas redes sociais
oficiais, do site da corporagdo, ou ainda de mecanismos de publicidade oficiais do
Governo do Estado de MS, visando ao enaltecimento do nome da instituicdo e promogao
do conhecimento acerca das atividades praticadas pelo Corpo de Bombeiros Militar junto

a sociedade.

Art. 10. O Bombeiro-Militar devera pautar suas manifestacdes nas redes sociais
com observancia irrestrita a hierarquia e a disciplina, o respeito a corporagao
preservando o decoro da classe, o pundonor militar, o sentimento do dever e o orgulho
Bombeiro-Militar, sendo que suas opinides nao deverao extrapolar os campos da honra,

da legalidade, da ética e da moral militar.

Art. 11. Todos os atos praticados nas redes sociais que cheguem licitamente ao
conhecimento da autoridade competente podem ser registrados e arquivados, e poderao
compor prova em processo judicial ou administrativo, imputando-se ao responsavel as

sangodes previstas na legislagdo em vigor.
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Art. 12. E permitida aos 6rgdos de Direcdo, Execucdo e Apoio a criacdo,

administracao e gestéo de perfis no Facebook e Instagram que usem o nome da unidade.

§1° O nome da unidade devera constar, por extenso, juntamente do municipio de
sua sede (Exemplo: 1° Subgrupamento de Bombeiros Militar Independente -

Aquidauana).

§2° O logotipo oficial dos perfis (foto do perfil) das redes sociais mencionadas no
caput, devera ser o distintivo da respectiva Unidade Bombeiro-Militar conforme previsto

no regulamento de uniformes.

§3° Os perfis ja existentes ou criados daqui para frente, desde que em
conformidade com o disposto neste artigo e demais exigéncias deste regulamento,
passardao a compor o SISTEMA DE REDES SOCIAIS oficiais da corporagao, podendo

ser supervisionados e controladas, a qualquer tempo, pela 52 Se¢do do EMG (BM-5).

§4° Os layouts dos perfis previstos neste artigo, deverao estar de acordo com o
Manual de Identidade Visual vigente no CBMMS.

§5° As publicagcdes nas paginas, que tratam este artigo, deverao obedecer ao

previsto nestas Instru¢cdes Gerais e demais legislagdes pertinentes.

§6° A Unidade Bombeiro-Militar que possuir brasdo da unidade, devidamente
aprovado e publicado pela corporagao, conforme as regras da heraldica podera utiliza-

lo como logotipo oficial especificado no § 2° deste artigo.

Art. 13. E vedada a criacdo de perfis pessoais e particulares nas redes sociais
que ostentem o nome, simbolo, imagem ou qualquer outro indicativo que representem o

CBMMS ou qualquer 6rgao que compde sua estrutura basica.

Paragrafo Unico. Ao disposto no caput, ndo se aplicam fotos pessoais de
bombeiros militares ostentando fardamento regularmente previsto no regulamento de
uniformes vigente, atentando-se ao que dispde estas instru¢cdes gerais e demais normas

em vigor, no que se refere a conduta militar e preservacao da imagem da corporacao.

Art. 14. O sistema de redes sociais oficiais da corporacdo tera carater

exclusivamente institucional e devera ser supervisionado pela 52 Secédo do Estado-Maior
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Geral (BM-5), ndo excluindo a responsabilidade direta que sera exercida pelo

Comandante, Chefe ou Diretor da Unidade Bombeiro-Militar.

§1° Qualquer Unidade Bombeiro-Militar podera enviar a BM-5 matérias para

publicagao nos perfis institucionais.

§2° Todas as publicagbes emanadas do site oficial, do Instagram oficial, do
Facebook oficial ou de outra rede social que venha a ser adotada pela corporagéo e
administrada pela 52 Se¢ao do EMG, devera ser compartilhada por todos os demais

componentes do sistema de redes sociais oficiais do CBMMS.

Art. 15. E permitida a composicdo de grupos nas redes sociais, aos participantes
de cursos ou estagios da corporagdo, bem como aos componentes de circulos

hierarquicos, ou grupos que se identifiquem, de alguma maneira, com o CBMMS.

Paragrafo Unico. E vedada aos grupos relacionados no caput a publicacdo de
informagdes em desacordo com dispositivos destas instrugdes gerais e demais normas

aplicaveis.

Secaol ll
Da Seguranga Pessoal

Art. 16. Quanto a seguranga pessoal, recomenda-se ao Bombeiro-Militar:
| - atentar-se ao que pretende publicar, de modo que:
a) avalie a repercussao da publicacdo no ambito profissional;
b) avalie a repercussao da publicagdo ao publico geral;
c) avalie se a publicagdo fere os preceitos previstos neste instrumento e
demais normas em vigor;
d) avalie a possibilidade de sua publicagao ser mal interpretada;
Il - usar as opcdes de privacidade oferecidas pelas ferramentas da internet, de
modo a restringir o acesso as suas informagdes pessoais;
lIl - selecionar e/ou adicionar contatos conhecidos;
IV - confirmar a procedéncia de informacdes antes de compartilha-las;
V - evitar expor sua vida particular, com postagens que contenham:
a) fotografias que mostrem objetos de valor;

b) local onde mora ou que frequenta com seus familiares;
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c) informagao de dados pessoais, filhos e cénjuge;

d) horarios de trabalho, de academia, ou que costuma sair de casa;
e) plano de viagens, fotos e mapas de locais em que esta ou estara;
f) telefones de contato ou de parentes;

VI - analisar a finalidade de grupos e comunidades antes de associar-se, se nao
ofendem direitos humanos, ou agem de alguma forma, em desacordo com a legislagao
em vigor;

VII - atentar-se para a existéncia de sites, grupos ou perfis falsos, mesmo que
ostentando a estirpe de militares, avaliando a veracidade das informagdes veiculadas
pelos mesmos.

Art. 17. Os computadores, smartphones, tablets e outros aparelhos com
tecnologia de acesso a internet contém, em geral, informacgdes pessoais importantes,
devendo o militar estar atento a sua seguranca, para que nao tenha suas informagdes,
senhas ou perfis furtados, sendo recomendado:

| - manter atualizados programas e aplicativos de seguranga;

Il - avaliar mensagens recebidas, antes de baixar ou abrir seu conteudo;

lll - observar se o link que sera acessado realmente contém o dominio do site
pretendido;

IV - elaborar senhas complexas, com diferentes tipos de caracteres;

V - ndo utilizar dados pessoais como nome, sobrenome e datas de nascimento
para elaboragao de senhas;

VI - evitar o uso de uma mesma senha para diferentes dominios;

VIl - ndo salvar a senha e perfil de acesso em computadores de terceiros;

VIII - habilitar, quando o recurso estiver disponivel, as notificagdes de login;

IX - Realizar logout sempre que for encerrar uma sessao.

§1° A verificacdo que trata o inciso Ill pode ser feita com o simples passar do
cursor sobre o link, observando se o dominio que aparece no canto inferior da tela
coincide com nome do site que se pretende acessar.

§2° As notificagdes de login, que trata o inciso VI, quando disponiveis ao usuario,
permitem que este possa, quando conectado, analisar os dispositivos que acessaram
sua conta recentemente e decidir como receber alertas sobre eventos de seguranga caso

perceba atividade suspeita na conta.

Secgao lll
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Das Penas e San¢oes

13/18



CBMMS10-1G-02.003




CBMMS10-1G-02.003

Advertencia,
;'E:' ||;5|I5 ot |;ag|e||s e-mesmoa- kem29-da- | Detengdo—ou—prisde;
~ . Corporacado-em- Relagdo-de- conforme—— 3
Gellpella_ gael Su-dos ellgs_lels qualquerato;sem- | Transgressbes;- | gravidade—do—ato;
il estardevidamente— agravada-pelo-inciso
: . : . RBPM -
{publicidade do ato)
Manif Adverténcia,
T s 'EHIE.“EE""EME’ 2 tem-62da- Detencdo—ou—prisde;
FOSP ,a|_ts do-as6URIos Relacdode- | conforme—3a
IEE",EE. 6-assURtos de .EE."'I'Q poticos-ou-tomal Fransgressées;- | gravidade—do—ato;
potitico-nas-redes sociais. pa te., Iaudafe, o RBPM agravada pelo-inciso
manifestacbes-da- X do— ar 19
m'esm‘a—n‘a't'H'FeZa—. ' )
tpublicidade-do-ato)
Publicarou—
contribuirpara-que—
disciphng ot a. seguranga SORCOFEr para S ;El;gIElnEIlElEl EEIEL"'E'EIQE
da-Corporagae desp|e~st|g|s d_a o
Selplellalgare Ou-fiFam (Publicidade-do-ate;
seguranega-
D(-:Asfpespeptar—~ Ad N
corporagac- .
T i I , fudiciaria—ou— lom-84-d IELe:emeanae, o
g qualguer-de-seus— ~ '
a—uHzes—ou—prometores—de I | Relacao-de-  conforme—a
__publico-oupela- X do—art— 19
) . . )
||np|ens|a SOUS -ates {publicidade-do-ato)
Adverténcia.
5 l
Util | I .- | 05.d IEEEE'EEN"S% o,
Geﬁswar—a%e—de— Relaciod f
para——censurar—a to—de superiorot-procurar- | T Ses. idad I to.
S|E|EEIIEI.| ,EIE_El: S0t desconsidera-lo- RDPM I lo_inci
X—do—art—19
{publicidade-do-ato)

(Revogado pela Portaria CBMMS/BM-1 n° 311, de 19 de agosto de 2020, publicada no
Boletim Geral n° 554, de 24 de agosto de 2020)

Art. 19. A infragcdo a qualquer dos dispositivos previstos nestas instru¢des gerais

podera ensejar responsabilizagdo administrativa, civel e criminal.
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CAPITULO llI
DAS DISPOSICOES FINAIS

Art. 20. As publicagbes de que trata esta Portaria, provenientes de militares
pertencentes ao CBMMS, e que porventura vierem a afetar, ainda que indiretamente, a
imagem da corporagao, a hierarquia e a disciplina, o decoro da classe, o pundonor militar,
o sentimento do dever e o orgulho militar, quando representadas a autoridade
competente, apocrifas ou ndo, deverao ser apuradas na forma da legislagao aplicavel.

Art. 21. A oficializacédo e aprovacgao do brasao da unidade de que trata o §6° do
art. 12 destas Instrugdes Gerais, sera feita através de Portaria do Comandante-Geral,
mediante proposta da respectiva unidade a ser encaminhada para parecer favoravel da
12 Secao do Estado-Maior Geral (BM-1).

Paragrafo Unico. Na proposta que referida no caput devera constar a heraldica
do distintivo, relacionada a unidade.

Art. 22. Aos que prestarem servico, em nome da corporagao, como voluntarios ou
cedidos de outros 6rgaos do poder executivo federal, estadual ou municipal, aplica-se o
disposto nestas Instrugdes Gerais no que lhes couber, enquanto a prestagcéo do servigo
perdurar.

Art. 23. Estas Instrugdes Gerais ndo esgotam o assunto e 0s casos omissos serao

solucionados pelo Subcomandante-Geral do CBMMS.
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